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Le strategie. Da Confindustria Digitale un progetto per rendere gli Innovation Hub centri di informazione e implementazione della cybersecurity

Contro i danni pit formazione e polizze

ILMONDO ASSICURATIVO
Le assicurazioni studiano
modelli ad hoc che operano
avalle eamonte del danno,

00O

Katy Mandurine

mm Saranno gli Innovation Hub
sparsiintuttoil territorionazio-
nale, voluti dal piano Industria
4.0,ad avere il ruolo di centri di
informazione e formazione per
fronteggiare le problematiche
della cybersecurity e dei rischi
connessi al terrorismo. Il pro-
getto ¢ di Confindustria Digita-
le, specificatamente per aiutare
le imprese - soprattutto le pic-
cole, pit impreparate e pit vul-
nerabili-adaffrontarelagestio-
ne dei nuovi rischi virtuali.
«Nelle Pmi mancano figure
professionali specifiche per
questotemaesifafaticaatrova-
re risorse da investire - spiega
Giorgio Mosca, presidente Ste-
ering Committee Cybersecuri-
ty di Confindustria Digitale -.
Come Confindustria Digitale
stiamo lavorando perché all'in-
terno dei nascenti Innovation
Hub si possa informare sui mo-
delli e sui metodi, che devono
essere condivisi. La trasforma-
zione digitale ¢ un grande van-
taggio se mette in collegamento
le aziende e le societa in modo
sicuro».l’informazione elafor-
mazione sono la chiave di volta
per affrontare preparati i rischi
della rete, che si configurano
nonsolo sotto forma di attacchi
verie propri,comeiransomwa-
re,ovveroil “pizzoelettronico”,
ma anche, ad esempio, quando
sitrattadisviluppare nuovisof-
tware a rischio virus, oppure
quando il proprio business vie-
ne effettuato su piattaforme di-
verse che devono dialogare tra
loro,oppurenel casodiunerro-
re umano o di eventi che provo-
cano un danno reputazionale.
Nel 2016, sul totale degli attac-
chi web verificatisi a livello
mondiale, il 72% riguardavano
attacchi criminali, il 159% atti di
hackeraggio, 1'8% attacchi di

che puo essere proprio
ocontrosoggettiterzi

manifestazionidipotenza-spe-
cificaAndreaBono,general ma-
nager di Marsh, leader globale
nell'intermediazione assicura-
tiva e nella gestione dei rischi -
con conseguenze dannose per
la collettivita». «I’evoluzione
tecnologica-continuaBono-ha
abituato cittadini e imprese a
godere di incredibili comodita
accompagnatedaundrasticori-
sparmio di tempo e fatica: dagli
acquistionline allagestione do-
motica della casa, dalle facilita-
zioni burocratiche all’efficien-
tamento deiprocessi produttivi
alla velocita di interazione, sia
per lavoro che per svago. Ma il
comprensibile eccesso di entu-
siasmo ha fatto si che si perdes-
se l'attenzione sui rischi con-
nessi alle opportunita. E questa
lamotivazione percuioggil'Tta-
lia ¢ in ritardo di fronte alle pro-
blematiche della cybersicurez-
za, che si presentano in modo
sempre pillinvasivo.

Una recente ricerca della
Banca d'Ttalia, che perla prima
volta ha indagato sull’approc-
cio aziendale nei confrontidel-
lacybersecurity,dicecheleim-
prese, soprattutto quelle pil
grandi,sonosempre pili colpite
da attacchi informatici, in par-
ticolare ransomware e azioni
che sottraggono fondi, feno-
meni la cui crescita ¢ attestata
anche da un report presentato
al World Economic Forum di
Davos da Marsh&McLennan
Companies assieme a FireEye.
«Si tratta di far passare nelle
aziende una nuova cultura del
rischio-dice BarbaraLucini, ri-
cercatrice pressoil centrodiri-
cerca sul terrorismo dell’Uni-
versita Cattolica di Milano -.
Spesso le imprese si percepi-
scono fuori da queste proble-
matiche; invece, bisogna lavo-
rare molto sulla formazione,

mercato assicurativo. Che ope-
ranonsoloavalledel danno, co-
prendolatipologiadifattoriche
riguarda i danni propri del-
l'azienda, come il mancato gua-
dagno, le spese extra, 'estorsio-
ne, e i danni che come azienda
possono esere causati a terzi -
dalla distruzione di dati al coin-
volgimento del network in at-
tacchi a terzi, alla trasmissione
divirus.Maagisce ancheamon-
te del possibile problema. «Og-
giil panoramadelle coperture &
ampio - specifica il general ma-
nager di Marsh, Andrea Bono -.
Come societa operiamo anche
nell’ambito preventivo della
formazione del personale rela-
tivamente alla gestione dei ri-
schicyber.Siamo solo all’inizio:
afronte di un ammontare mon-
diale di premi assicurativi in
questo campo dicirca3zmiliardi
di dollari (soprattutto negli
Usa), i premirelativiall’Europa
arrivano a circa 300 milioni di
euro. Ma negli ultimi mesi la
sensibilitd ¢ aumentatainmodo
esponenzialeeneiprossimicin-
que anni mi sento di prevedere
un mercato europeo del valore
da1azmiliardi».

Si presume che sara cosi, an-
cheallaluce dellenuove norma-
tive europee che prevedonoen-
tro il maggio del 2018 che le im-
prese mettano in atto politiche
perlasicurezzainformaticacon
obblighiben precisi.

«Il tema assicurativo ¢ molto
interessante - conclude Giorgio
Mosca - perché aiuta a creare
consapevolezza e perché gene-
ramodelli interpretativi fonda-
mentali, che tuttora mancanoy.

©RIPRODUZIONE RISERVATA

CHE COSA SIRISCHIA

La tipologia del danno

= Sono molteplici. Attacchi
veri e propri,comei
ransomware, ovvero il “pizzo
elettronico”, maanche virus
che attaccano nuovi software,
oppure rischiconnessi
all'utilizzo di piattaforme
diverse che devono dialogare
traloro, oppure errori umani o
eventi che provocanoun
dannoreputazionale.

Post-danno

= Lesocietaassicuratrici
operanoa monte del danno
con laformazionedel
personaleeitest,maanchea
valle, coprendo latipologia di
fattori cheriguardaidanni
propridell’azienda, comeil
mancato guadagno, le spese
extra, I'estorsione, eidanni
che come azienda possono
esere causati aterzi: dalla
distruzione di datial
coinvolgimento del network ir
attacchiaterzi, alla
trasmissione di virus

CYBERSECURITY

spionaggio o sabotaggio eil5%  che diventa strumento di pre- e i ik
attidi cyber warfare. venzione, e sull’interpretazio-
«Dietro questi attacchi non  ne degliatti terroristici». =

¢’¢ sempre una motivazione le-
gata ai soldi, ma spesso sono
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Attorno a questi nuovi feno-
menisistasviluppando ancheil




